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Verze 1.0
e Prvni verze.

Verze 1.3

e Doplnéna moznost odeslat SNMP trap pfi zméné stavu vstupu.

Verze 1.4

e Pokud je komunikaéni protokol ¢teCky nastaven na Wiegand, je vystup RTS svazan
s ovladanim relé. To Ize snadno vyuzit pro ovladani kontrolky pfimo na ¢tecce.
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SEZNAMENI S PAPAGEM

PAPAGO je rodina zafizeni s jednotnym vzhledem a komunikaénimi moznostmi. Umoziuje
kombinovat na jedné strané komunikaéni rozhrani a na druhé strané meérici/snimaci ¢asti

(vstupy).

PAPAGO mﬂ;\

MEASURING MODULE

= [ﬁ[l Ethernet s PoE = 2x teplomér PT100/Pt1000
S IIIEH WiFi 2,4 GHz 2 méfeni teploméru Pt v, cizim” zapojeni
(=]

& Mobilni sit 2x termoclének typu K
2x senzor teploty, vhkosti a rosného bodu
koncentrace C0,, teplota, vlhkost, rosny bod
&) (0, teplota, vihkost, rosny bod, smér a rychlost vétru
Ctecka bezkontaktnich karet
HIIT] Digitalni vstupy a jedno relé; pro elektroméry
[CFOIT Dva vstupy, relé, teplota, vihkost a rosny bod

Aplikace Readeru

e Lokalni pfistupovy systém — dvefni otevira€ pro opravnéné osoby

e Pristupovy systém s centralni spravou — v pfipadé vypadku funkéni i autonomné
e Sledovani vyuziti stroja

e Detekce pfitomnosti obsluhy stroju

e Univerzalni elektronika pro nejruznéjsi typy bezkontaktnich i kontaktnich ¢tecek

Piriklady zpisobl éinnosti

1. Autonomni pristupovy systém

Reader si ve vnitini paméti uchovava seznam platnych karet. Po pfiloZeni platné karty
dojde k sepnuti kontaktu a tim otevfeni dvefi, resp. provedeni nastavené akce.

Seznam povolenych karet se udrZzuje samostatnym softwarem a je chranén heslem a
Sifrovanym prenosem. Cislo karty je mozné nacist z Readeru nebo ze &tecky pripojené ke
spravcove pocitaCi nebo zadat ru¢né.

2. Podfizeny pristupovy systém

Reader po pfilozeni karty odeSle jeji Cislo Sifrované na server. Pokud server rozhodne o
prijeti karty, Reader sepne kontakt, resp. provede nastavenou akci.

Seznam povolenych karet zcela zavisi na rozhodnuti serveru.
3. Podfizeny systém s autonomii

Reader po pfilozeni karty odesle jeji Cislo Sifrované na server. Pokud server rozhodne o
prijeti karty, Reader sepne kontakt, resp. provede nastavenou akci. Pokud server neni
dostupny, neodpovida, apod., Reader pouZije svou vnitfni pamét povolenych karet a hleda

4 papouch.com
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Cislo pfilozené karty v ni. Pokud je karta nalezena, dojde k sepnuti kontaktu, resp.
provedeni nastavené akce.

Seznam povolenych karet ve vnitini paméti se udrzuje samostatnych softwarem a je
chranén heslem a Sifrovanym pfenosem. Cislo karty je mozné nacist z Readeru nebo ze
CteCky pfipojené ke spravcové pocitaci nebo zadat ru¢né.

Systém kontroly pritomnosti obsluhy

Reader po pfilozeni karty odesle jeji &islo na server. Cislo karty je také dostupné k predteni
komunika&nimi protokoly SNMP nebo Modbus. Zaroven je k dispozici informace o sepnuti
kontaktu, coz muze byt kontakt detekujici trvalé pfilozeni karty, ¢innost stroje apod.

Vlastnosti

Reader si rozumi s rliznymi typy ¢te€ek — jsou k dispozici pfednastavené typy a je mozné
konfigurovat vlastni ¢teCku. Specialni typy doprogramujeme. Jako komunikac¢ni rozhrani
jde pouzit RS232, 12C, SPI, Wiegand nebo 1-Wire (pro iButton).

Vstup pro kontakt (napf. pro dverni kontakt, detekci chodu stroje atp.)
Vystupni kontakt relé (napf. pro otevirac dvefri)

Komunikace pres Ethernet nebo WiFi

Moznosti komunikace: HTTP GET, Modbus TCP, SNMP, XML, Spinel
Napajeni z PoE (jen Ethernetova verze) nebo z externiho zdroje.
Vystup napajeni pro ¢teCku — staci Vam jen jeden zdroj nebo jen PoE
Webové rozhrani pro konfiguraci.

Moznost Sifrovani dat v HTTP getu 128bit Sifrou.

PoE standardu dle IEEE 802.3af.

WiFi 2,4 GHz.

Externi stejnosmérné napajeni 11 az 58 V.

Proudovy odbér typicky 72 mA pfi 24 V.

Ctecka neni soucéasti dodavky.

Spolec¢né viastnosti

Ethernetové nebo WiFi rozhrani s internimi webovymi strankami a mnoha standardnimi
komunika&nimi protokoly.

Ethernetova verze s PoE napajenim. Tim je odstranéna nutnost pouzivat externi napajeni,
i kdyZ moznost pfipojeni sitového adaptéru zistava.

Konfigurace sitovych parametrt WiFi verze pfes USB rozhrani.

Interni pamét a zalohovany realny ¢as. Do paméti jsou naméfena data ukladana s asovou
znackou pro pfipad, ze dojde ke ztraté komunikace a pozadavkem http get je nelze
odeslat. Po obnoveni spojeni jsou data automaticky doposlana.

Kovova robustni krabi¢ka s péknym vzhledem, ktera muze byt montovana i na listu DIN.

papouch.com 5
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ZAPOJENI

1. Pripojte k Readeru ¢teCku. Lze pfipojit néktery z nasledujicich typu nebo pouzit univerzalni
rozhrani popsané na konci seznamu.

a. ACMOBE-BK (komunikace Wiegandem)

C
NO
GND
IN

ouT

IN

TS

b ACMOSE-BK

RTS

TXD Cervena
DATA / DATA1
GPIO / DATAO
GND / Cerna

vouT /

b. ACR120 (komunikace pfes RS232)

READER

C
5 -RESET
S| nNo
RS232Tx
GND
= RS232Rx
IN
RFU
TS RFU
RXD SDA
RTS ScL
g TXD Vee
ui | DATA RFU
= ACR120
GPIO LED-
GND Reserved
VOuT GND
c. JABOH (komunikace Wiegandem)
= C
|
©| nNo
GND
=
IN
TS
RXD JA-80H
RTS
% TXD / Cervena
3 | DATA — Hnéda
GPIO / Zelend
GND / Modra
VOUT
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d. SL031 (komunikace pfes RS232)

e. SL500A (komunikace pfes RS232)

f.

ouT

IN

READER

C
NO
GND
IN

TS
RXD
RTS
TXD
DATA
GPIO
GND
VOouT

VCC

TXD
RXD
ouTt
GND

SLO31

ouT

IN

READER

(@
NO
GND
IN

CTS
RXD
RTS
TXD
DATA
GPIO
GND
VOUT

iButton (iWire)

vCC
TXD
RXD
GND

SL500A

ouT

IN

READER

NO
GND

CTS
RXD
RTS
TXD
DATA
GPIO
GND
VOUT

iButton

1-Wire
GND
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g. Ostatni typy nebo vlastni ¢tecka:

= C
8 Vystup (kontakt relé)
NO
GND
= Digitalni vstup
IN
CTS
RXD & | Datové signaly
RTS sériového portu
&
&B| TXD P>
é DATA P DATA1 (Wiegand)
GPIO = DATAO (Wiegand) nebo GPIO
GND p=— Spolecndzem
VOUT p=— Vystup napajeni

V zavislosti na vybrané ¢tecCce je pro komunikaci pouzita sériova linka nebo vodice
Wiegandu (DATAO a DATAL). Digitalni vstup muze slouzit napfiklad pro dverni
kontakt, vystup (kontakt relé) napfiklad pro otevira¢ dvefi. Vystup napajeni je
uréeny pro napajeni CteCky. Celé zafizeni vCetné CteCky diky tomu muize byt
napajeno pies PoE (jen Ethernetova verze).

2. Ethernetova verze: Pfipojte zafizeni béZnym nekfizenym kabelem pro pocitatové sité ke
switchi.

3. Ethernetova verze: Pokud jde o switch, ktery neumi napajet zafizeni pres PoE dle
standardu IEEE 802.3af, pfipojte k souosému konektoru vedle konektoru pro Ethernet
napajeci zdroj. Je o¢ekavano stejnosmérné napajeci napéti z rozsahu 11 az 58 V. (Kladny
pol je uvnitf, vstup pro napajeni ma ochranu proti pfepdlovani.)

WiFi verze: Prfipojte k souosému konektoru vedle antény napajeci zdroj. Je oCekavano
stejnosmérné napajeci napéti z rozsahu 11 az 58 V. (Kladny pdl je uvnitf, vstup pro
napajeni ma ochranu proti prepélovani.)

4. Ethernetova verze: Nyni je tfeba nastavit zafizeni spravnou IP adresu. Z vyroby je
nastavena adresa 192.168.1.254 a maska sité 255.255.255.0. Pokud Vase sit neni s timto
rozsahem kompatibilni, nastavte zafizeni adresu vhodnou pro Vasi sit programem
Ethernet configurator.
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" Ethernet Configurator = O X
Menu
Sezram nalezeniich zafizeni: Tipy:

IP adreza MAL adreza Jak nastavit IP adresu?

192 .168.2.95 00-20-4RA-DE-R0O-3B S Zarizeni |e pripojeno, ale neni vidét ¥ Seznamu

IP adresu se nepodafilo nastavit?

19z.1€8.2.595 00-20-A3-AF-2R-T0
19z.1€8.1.123 00-20-A3-R1-28-F0
152 .1€8.2.100 00-80-A3-5D-B5-2¢€
152.1€8.2.5¢ 00-20-4R-E4-5C-F2
152 .1e8.2.102 00-20-A3-CB-A5-1F
152 .1€8.2.37 00-20-4R-BE-3E-FR
1%2.168.2.51 00-20-4A-BE€-DE-BA L
o Mastavit zafizen r-']._..“\ Pridat zafizeni

Mastaveni zafizen

Kaontrolovat z2da zadané IP adresa nepatii jinéniu zafizeni
K.ontrolovat zda zadana IP adresa patii do rozsabu sité

I astavit

obr. 1 — Ethernet Configurator pro nastaveni IP adresy

WiFi verze: Pripojte Papago k pocitaci s OS Windows dodanym microUSB kabelem.! Na
PC spustte software Papago WiFi Configurator, ktery je ke staZeni na papouch.com.
V tomto programu nastavte parametry Vasi WiFi sité a také IP adresu, na které ma byt
Papago dostupné.

&8 Papago WiFi Configurator l = e

“WiFi Configuratior

‘endor Mame Product Mame WD/ PID Serial Mumber

L ’W Papouch s.r.o. Papago 2PT 'wiFi +1
Pazsword: '7
WiFi security: W
DHCF: -
IP: [iszigsizs4
Met mask: 'W
MAC: [008043344139
Load | Save |

Scan About Cloze

obr. 2 - Nastaveni WiFi parametr( pres USB

5. Po nastaveni adresy se jiz k zafizeni muzZete pfipojit webovym prohlizeCem na adrese
zadané takto: http://192.168.1.254/ (pfiklad je uveden pro vychozi IP adresu, ktera je
nastavena z vyroby)

6. Pro nahravani seznamu platnych karet je ur€ena aplikace pro Windows, ktera je zdarma
ke stazeni na papouch.com na strance s informacemi o Readeru.

1V systémech Windows 7 a vy$Sich probéhne instalace ovladace automaticky.

papouch.com 9
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KONFIGURACE

Konfigurace se provadi pfes webové rozhrani. Seznam platnych karet se nahrava softwarem pro
Windows, ktery je zdarma ke stazeni. Zakladni sitové parametry je mozné nastavit také pres
Telnet (viz str. 17). Webové rozhrani je pfistupné na IP adrese zafizeni. (Z vyroby je nastavena
adresa 192.168.1.254.) Webové rozhrani je zabezpe¢eno jménem a heslem.

Konfigurace je rozdélena do sekci podle typl nastaveni a je dostupna v ¢estiné a anglictiné.

PAPAGO

from papouch.com
Sit’
Zabezpedeni
SNMP
HTTP GET
Ctecka
Karty a udalosti

Ostatni

Nastaveni

Papago READER ETH
1.0/2

0436/0721
00-20-4A-B5-8D-F1
PAPAGO: v1010.01.01; f97;
Chrome 68

DHCP
IP adresa zafizeni
Maska sité
IF adresa brany
1P adresa DMS serveru
Part webového rozhrani
Protokol Modbus TCP
Modbus zapnuty
Port pro ModBus
Doplrikové parametry
Komunikaéni rezim protokolu TCP
Lokalni port
Zplsob komunikace
Vzdalend IP adresa

Wrdaleny nort

192.168.145
255.255.255.0
0.0.0.0

0.0.0.0

a8

512

TCP Server

10001

RAW data

192.168.1.56

10005

obr. 3 - Konfigurace Papaga

Ulozit Default MNacist znovu

www.papouch.com

+420 267 314 268

05.06.2015 1:27:03

31323334353637383930
B0

15.08.2017 9:57:52

on

10
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Sekce Sit

Tato sekce obsahuje konfiguraci sitovych parametru.

S

it

DHCP
IF adresa zafizeni
Maska sité
IF adresa brany
IF adresa DMNS serveru
Port webového rozhrani
Protokol Modbus TCP
Modbus zapnuty
Port pro ModBus
Dopliikové parametry
Komunikacni reZim protokolu TCP
Lokalni port
ZplUsob komunikace
Vzdalend IP adresa

Vzdaleny port

192.168.1.45

255,255.255.0

0.0.0.0

0.0.0.0

88

TCP Server

10001

RAW data

192.168.1.56

10005

obr. 4 - nastaveni sité

Pokud je zaSkrtnuto pfidélovani adresy pomoci DHCP, dojde pfi ulozeni k vynulovani poli¢ek IP
adresa zafizeni, Maska sité, IP adresa brany a IP adresa DNS serveru. Po opétovném nacteni

nastaveni se policka vyplni udaji ziskanymi z DHCP serveru.

Jako Zpusob komunikace je mozné vybrat Spinel nebo RAW data. Spinel je komunikacni protokol
typu dotaz-odpovéd popsany dale v tomto dokumentu. RAW data: Po pfilozeni karty odesle
navazanym TCP spojenim pouze kéd karty, tak jak se jej podafi pfecCist, bez jakychkoli dalSich
pfidanych dat.

Pokud mate verzi s WiFi rozhranim, jsou v sekci Sit' také tyto parametry:

WiFi
551D
Typ zabezpedeni
Heslo / Sifrovadi kli¢

Zadejte heslo jeité jednou

obr. 5 - nastaveni parametr( WiFi sité

papousinetwaork

WPA2 (AES)

papouch.com
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Jako Typ zabezpeceni jsou k dispozici tyto moznosti: Open, WEP (open), WEP (shared), WPA
(TKIP), WPA (AES), WPA2 (TKIP), WPA2 (AES), WPA2 (Mixed).

Sekce Zabezpeceni

Zde je nastaveni hesla pro uzivatele (ma pfistup jen na hlavni stranku) a pro administratora (ma
pfistup jak na hlavni stranku, tak do nastaveni).

Zabezpeceni
Heslo uZivatele
Heslo uZivatele pro ovéfeni
Heslo administratora

Heslo administratora pro ovéfeni

Soucasné heslo administratora

obr. 6 - nastaveni zabezpeceni pfistupu

Po ulozZeni hesel se z bezpeénostnich dlivodu jiz nezobrazuji. V polich pro zadani je pak uveden
jen Sedy zastupny text Neni zadano pokud heslo neni vyplnéno nebo Zachovat ptvodni heslo,
pokud heslo bylo vypInéno, ale jen se nezobrazuje. Pokud nedojde ke zméné stavu téchto poli,
pfi uloZeni se pouziji dfive zapsané hodnoty.

Sekce SNMP

Sekce s nastavenim komunikace protokolem SNMP.

D CHEAP
- N

]

rotok F

SMNMP zapnuto L4

Povolit odesilani trapa

IF adresa SMMP manageru 25354555
Iméno komunity pro cteni public
Iméno komunity pro zapis private

obr. 7 - nastaveni SNMP

Popis objekti v SNMP je na strané 23.

12 papouch.com
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Sekce HTTP GET

V této sekci se nastavuje odesilani ziskanych dat na vas server.

HTTP GET
Adresa webového serveru
Port webu
Adresaf skriptd na serveru
Mazewv skriptu
GUID

Sifrovaci klié

Sifrovaci kli€ pro zopakovani

182.168.7.14

80
scripts/

get.php
BFLMPSVZ

Odesilat log pfiloZenych karet na server

Poslat testovaci HTTP GET

obr. 8 - nastaveni odesilani HTTP GETem

Pokud je zadan Sifrovaci kli¢ délky 16 znaku, jsou data HTTP GETu Sifrovana 128bit Sifrou AES

(Rijndael), metoda CFB.

Zafizeni odesila Ctyfi typy getl: Testovaci, Buffer, PriloZzena karta a Zména na vstupu

To zda jsou jednotlivé typy GETU odesilany nebo ne, zavisi také na nastavenich v sekci s nazvem

Karty a udalosti!

Dals$i podrobnosti k HTTP GETu najdete na strané 20.

Sekce Ctecka

Konfigurace typu pfipojené Ctecky, jejiho napajeni apod.

Ctecka
Typ
Typ sériové linky
Komunikaéni rychlost
FeZim pinu GFIO
Uroven GPIO
Vystup napajeni
Timeout spojeni
Ukonéovaci znak

Znak zruseni zadani

5L500A-R5232 (WV24)

RS232 (V24
115 200 Bd
121

0

0

0

obr. 9 - nastaveni ¢teCky

papouch.com
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Jako Typ je mozné vybrat volbu UZivatelské nastaveni (nakonfigurovat vlastni ¢teCku) nebo
vybrat jednu z téchto prfedvoleb:

o Zadna

e SLO31(3,3V)

e SLO031 sériova linka (V24)

e SL500A-RS232 (V24)

e ACR120 sériova linka (V24)

e WIE - RAW data

e WIE - WIE26

e ACM118-EMWG26 (WIE26)
o WIE - WIE26 + klavesnice

e ACMOS8E-BK (WIE26 + klavesnice)
e JA-80H (WIE26 + klavesnice)
e [Button (1-Wire)

e Uzivatelské nastaveni

Typ sériové linky muze byt Zadna, RS232 (V24) nebo RS232 (3,3 V). Pokud byste potfebovali
pfipojit ¢te€ku s jinym rozhranim — napfiklad SPI nebo I12C, prosime kontaktujte nas.

Jako Rezim pinu GPIO je mozné vybrat Vypnuto nebo Vstup. Na dalim fadku jde jako Uroveri
GPIO nastavit 3 nebo 5 V.

Vystupem napajeni mize byt 3,3V, 5V, 10 V nebo 12 V. Toto napéti bude k dispozici na vodici
VOUT jako napajeni pro ¢tecku.

14 papouch.com
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Sekce Karty a udalosti

Konfigurace udalosti pfiloZzeni karty a sepnuti vstupu.

Karty a udalosti

Odesilat data na server

Akceptovat karty z lokalni databaze

Po pfiloZeni karty
Rozsvitit zelenou kontrolku na X sec
Rozsvitit dervenou kontrolku na X sec
Sepnout relé na na X sec

Po pfijeti karty (je-{i schvdlena)
Rozsvitit zelenou kontrolku na X sec
Rozsvitit éervenou kontrolku na X sec
Sepnout relé na na X sec

Po odmitnuti karty
Rozsvitit zelenou kontrolku na X sec
Rozsvitit éervenou kontrolku na X sec
Sepnout relé na na X sec

Kontakt
Pfi zméné stavu odeslat HTTP GET
Pfi zméné stavu odeslat SNMP TRAP

Karty
Sifrovaci kli¢ pro piistup ke kartam

Zadejte kli¢ je5té jednou

obr. 10 - nastaveni udalosti

0.1

0.1

0.5

m

M~
[a1]
[]
o
I

Po prilozeni karty zafizeni postupuje takto:

[

[

4k

4k

4k

4k

4k

4k

1) Vyvola udalost PriloZeni karty. Na zakladé toho se na nastavenou dobu rozsviti kontrolky

nebo sepne relé.

2) Pokud je zaSkrtnuto Odesilat data na server, poSle na server HTTP GETem dotaz typu
WATCH, zda se ma karta pfijmout nebo ne.

a. Pokud je karta serverem pfijata, vyvola se udalost Prijeti karty. Na zakladé toho se
na nastavenou dobu rozsviti kontrolky nebo sepne relé. Proces vyhodnoceni se tim

ukondéi.

papouch.com
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b. Pokud je karta serverem zamitnuta, vyvola se udalost Odmitnuti karty. Na zakladé
toho se na nastavenou dobu rozsviti kontrolky nebo sepne relé. Proces
vyhodnoceni se tim ukongi.

c. Pokud server neodpovi do 3 sec, pokraCuje se v procesu bodem (3).

3) Pokud je zaskrtnuto Akceptovat karty z lokalni databaze, zafizeni za¢ne hledat, zda se
pfilozena karta shoduje s nékterou z interni databaze.

a. Pokud je karta v databazi nalezena, vyvola se udalost Prijeti karty. Na zakladé toho
se na nastavenou dobu rozsviti kontrolky nebo sepne relé. Proces vyhodnoceni se
tim ukondi.

b. Pokud karta v databazi neni nalezena, vyvola se udalost Odmitnuti karty. Na
zakladé toho se na nastavenou dobu rozsviti kontrolky nebo sepne relé. Proces
vyhodnoceni se tim ukongi.

4) Pokud proces dojde do tohoto bodu, znamena to, ze se nekontroluje Cislo karty (neposila
se na server, ani se nekontroluje s interni databazi). Kazda karta je tedy pfijata a udalost
Prijeti karty je vyvolana vzdy. Na zakladé toho se na nastavenou dobu rozsviti kontrolky
nebo sepne relé. Proces vyhodnoceni se tim ukonci.

Pokud dojde ke zméné stavu vstupniho kontaktu:

o Pokud je zaskrtnuto pole Pfi zméné stavu poslat HTTP GET, odeSle se ihned informace o
zméné stavu vstupu HTTP GETem nezavisle na pfiloZzeni karty. (DalSi podrobnosti k
odesilanému HTTP GETu najdete na strané 20.)

o Pokud je zaskrtnuto pole Pfi zméné stavu poslat SNMP TRAP, odeSle se informace o
zméné stavu vstupu ihned jako SNMP trap.

Sekce Ostatni

V této sekci je nastaveni Casu, jazyka webu apod.

Ostatni nastaven
Jméno zafizeni I Papoucha
Jazyk Cesky ¥

. -
Uratum a cas

Synchronizovat as zafizeni s NTP serverem =

IP adresa NTP serveru 123.120.158.5

Casovy posun Prague - Czech Republic-CZ (G ¥
A =41 5 =y - o

Automaticky upravovat na letni as

Synchronizovat ¢as s asem tohoto PC
obr. 11 - ostatni nastaveni

Jako jazyk mlzete vybrat ¢estinu nebo anglictinu.
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KONFIGURACE PROTOKOLEM TELNET

IPFipojeni

IP adresa neni znama

Pro nastaveni IP adresy doporuc¢ujeme prednostné pouzit software Ethernet Configurator (vice
na strané 6).

1)

2)

3)
4)
5)

6)

7

8)

9)

Otevrete si okno pfikazu cmd. (V OS Windows zvolte Start/Spustit a do fadku napiste cmd
a stisknéte Enter.)

Provedte nasledujici zapis do ARP tabulky:

a. Zadejte arp —d a potvrdte Enterem. Tim smazte stavajici ARP tabulku.

b. Nasledujicim pfikazem pfidélte MAC adrese modulu IP adresu 192.168.1.254:
arp —-s [nova ip adresa] [MAC adresa zarizeni]
pfiklad: arp -s 192.168.1.254 00-20-4a-80-65-6e

Nyni si oteviete Telnet. (Zadanim telnet a stiskem Enteru. ?)

Zadejte open [nova ip adresa] 1 a potvrdte.

Terminal po chvili vypiSe chybovou zpravu, Zze se nepodafilo pfipojit. Presto je tfeba tuto
akci provést, aby si mohl modul zapsat IP adresu do své ARP tabulky.

Pfipojte se na IP adresu modulu. (Zadanim open [IP adresa v teckovaném tvaru]
9999 a stiskem Enteru.)

Timto zpUsobem jste vstoupili pouze do konfigurace modulu. IP adresa stale je$té neni
nastavena. Je tfeba ji nastavit pomoci polozky v menu Server Configuration > IP Address.
Po opusténi konfigurace bez uloZeni nastaveni a konfigurace IP adresy je tfeba celou akci
opakovat!

Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:
Press Enter for Setup Mode

Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.

Zafizeni vypiSe kompletni vlastni nastaveni.

10)Na konci vypisu je odstavec ,Change setup:“, ve kterém jsou vypsany skupiny parametrd,

které Ize nastavovat. Pro zménu sitovych parametri ma vyznam sekce Server. Zde
nastavte novou sitovou adresu a dalSi parametry.

2V OS Windows 10 a vysSich neni klient pro Telnet standardné soucasti sytému. Doinstalujete jej takto:

a) Do vyhledavani ve Windows 10 (symbol lupy vlevo dole) zadejte Zapnout nebo vypnout funkce systému
Windows (tato volba vyZaduje pfihlaSeni Spravce).

b) Vyberte polozku s timto nazvem, ktera se v seznamu objevi.

c) Otevre se okno ,Zapnout nebo vypnout funkce systému Windows*®. V ném zatrhnéte poli¢ko Telnet Client
a klepnéte na OK. Poté bude do systému nainstalovan klient pro Telnet.
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IP adresa je znama

1) V OS Windows zvolte Start/Spustit a do fadku napiste telnet a stisknéte Enter. ?

2) Pf¥ipojte se na IP adresu modulu. (Zadanim open [IP adresa v teckovaném tvaru]
9999 a stiskem Enteru.)

3) Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:

Press Enter for Setup Mode
Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.
4) Zafizeni vypise kompletni vlastni nastaveni.

5) Na konci vypisu je odstavec ,Change setup:“, ve kterém jsou vypsany skupiny parametrd,
které |ze nastavovat. Pro zménu sitovych parametri ma vyznam sekce Server.

IFHavnimenu Telnetu

Polozky menu lze volit pomoci Cisel zapsanych pfed nimi. Volte pozadované Cislo a stisknéte
Enter.
Struktura menu je nasleduijici:
Change Setup:

0 Server

7 Defaults

8 Exit without save

9 Save and exit Your choice *?

IServer

Zakladni Ethernetova nastaveni.

V této Casti jsou nasledujici polozky:
IP Address : (192) .(168) . (001) .(122)
Set Gateway IP Address (N) ?
Netmask: Number of Bits for Host Part (O=default) (16)
Change telnet config password (N) *?

18 papouch.com
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IP Address
(IP adresa)

IP adresa modulu. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.
Vychozi hodnota: 192.168.1.254

Set Gateway IP Address
(Nastavit IP adresu brany)

Gateway IP addr
(IP adresa brany)

U polozky ,Set Gateway IP Address” zadejte ,Y* pro zménu IP adresy brany. Poté nasleduje dotaz na
zménu IP adresy brany. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.

Netmask
(Maska sité)

Zde se nastavuje, kolik bitd z IP adresy tvofi sitova ¢ast.

Maska sité se zadava jako pocet bit(, které urCuji rozsah moznych IP adres lokalni sité. Je-li napfiklad
zadana hodnota 2, je pouzita maska 255.255.255.252 . Zadana hodnota, udava pocet bitll zprava.
Maximum je 32.

Vychozi hodnota: 8
Priklad:

Masce 255.255.255.0 (binarné 11111111 11111111 11111111 00000000) odpovida €islo 8.
Masce 255.255.255.252 (binarné 11111111 11111111 11111111 11111100) odpovida Cislo 2.

Change telnet config password
(Nastavit heslo pro Telnet)

Enter new Password
(Zadat heslo pro Telnet)

Tato polozka nastavuje heslo, které je vyzadovano pfed konfiguraci pres telnet nebo pfes WEBové
rozhrani (administratorské heslo).

U polozky ,Change telnet config password zadejte ,Y* pro zménu hesla. Poté nasleduje dotaz na
heslo.

IFactory Defaults

Stisknutim Cisla 7 pfejde zafizeni do vychoziho nastaveni.

Vychozi nastaveni znamena nastaveni veSkerych parametrl do vychoziho stavu. IP adresa
zUstane beze zmény, port webového rozhrani bude nastaven na hodnotu 80.

IExit without save

Ukonceni nastaveni bez ulozeni zménénych parametru.

ISave and exit

Volba uloZi provedené zmény. Pokud bylo zménéno nékteré nastaveni, zafizeni se restartuje.
Restartovani trva fadové desitky vtefin.
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HTTP GET

Zafizeni umi http gety jednak pfijimat a jednak odesilat.

odesilani HTTP GETu

Zarizeni odesila Ctyfi typy http getl: Testovaci, Buffer, PriloZena karta a Zména na vstupu

Testovaci
Odesila se pfi stisku testovaciho tlaCitka na webovém rozhrani. Obsahuje tyto parametry:

description....... Text ,TEST" (bez uvozovek).

Mac ......ccceeeeee. MAC adresa zafizeni.

type ...ooeeeeees Typové oznaceni zafizeni.

guid .......eveennn. Uzivatelsky zadany unikatni textovy fetézec.
Priklad:

mac=0080A3F7EAQ1&type=Papago%20READER%20ETH&guid=&description=TEST

Buffer

Pokud néjakou dobu neni dostupné pfipojeni na server, zafizeni si pamatuje pfilozené karty a
data o nich odesle, jakmile je server opét dostupny. Podle toho kolik karet bylo zaznamenano,
odesle se jeden nebo vice getl s nasledujicimi parametry:

description....... Text ,LOG" (bez uvozovek).

Mac ........ccoueees MAC adresa zafizeni.

type ..o Typové oznaceni zafizeni.

guid .......eveennn. Uzivatelsky zadany unikatni textovy fetézec.

log_index......... Poradové Cislo zpravy v bufferu.

bit_len.............. Pocet platnych bita Cisla karty.

str_value.......... Hexadecimalni string s Cislem karty. Pfiklad: ,02A7D3“ (bez uvozovek)
1 JPTTR Stav vstupu v okamziku pfilozeni karty.

Prilozena karta
Pokud je pfilozena karta, zafizeni odesila tyto parametry:

description....... Text ,WATCH* (bez uvozovek).

MAC ...evvvvrerennee MAC adresa zafizeni.

type ..o Typové oznaceni zafizeni.

guid ... UZivatelsky zadany unikatni textovy fetézec.

bit_len.............. Pocet platnych bitu Cisla karty.

str_value.......... Hexadecimalni string s Cislem karty. Pfiklad: ,02A7D3“ (bez uvozovek)
1 [P Stav vstupu v okamziku pfiloZeni karty.

Priklad:
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mac=0080A3F7EAQ1&type=Papago READER ETH&guid=&description=WATCH&
bit len=32&str_value=0708090B&in=0

Zména na vstupu
Pokud se zméni stav vstupu, zafizeni odesila tyto parametry:

description ....... Text ,INPUT" (bez uvozovek).

MAC.........ccceene. MAC adresa zafizeni.

type ..oovvviiin. Typové oznaceni zafizeni.

guid............ee. UzZivatelsky zadany unikatni textovy fetézec.
] [ Novy stav vstupu.

Priklad:

mac=0080A3F7EAQ1&type=Papago READER ETH&guid=&description=INPUT&in=1

Sifrovani

Pokud je v nastaveni aktivovano Sifrovani getu, posila se get jen s jedinym parametrem
encrypted_data. Ten obsahuje fetézec jednotlivych byte v hexadecimalnim formatu (formatovani
je vidét na ukazce odpovédi nize). Prvnich 16 bytl je inicializaéni vektor. (Data v HTTP GETu
jsou Sifrovana 128bit Sifrou AES (Rijndael), metoda CFB.) 3

Odpovéd na HTTP GET

XML format odpovédi je patrny z nasledujiciho pfikladu. V XML je oCekavan parametr valid, ktery
znamena, jestli ma byt karta pfijata (1) nebo ne (0).

<root>
<set wvalid="1" />
</root>

Pokud jde o odpovéd na Sifrovany GET, musi byt i odpovéd Sifrovana a je oCekavan nasledujici
format (celkova délka odpovédi nesmi pfesahnout 250 znaku):

<root>
<set
encrypted data=%DC%BD%$5D%C1%DE%C4%0A%66%58B%69%0C36D%$8D%70%B9%11%EASE8CS1
9%2A%93%F1%71%87%B7%47%94%77%CT7T%A2%71%D9%1A%3DSBA%21%CF%0D%D5%42%1F%01/
>

</root>

IPI"ijem HTTP GETu

Zarizeni oCekava http get, kterym jde manualné vyvolat udalost pfijeti nebo odmitnuti karty.
Nadfazeny systém tak mulze vyvolat jednu z téchto udalosti, i kdyz fyzicky neni zadna karta
prilozena. Http get muze byt podle nastaveni Sifrovany.

Z duvodu vySsi bezpecnosti je nutné spolu s pfikazem poslat i jednorazovy kéd k provedeni
pfikazu. OCekavany postup vyvolani udalosti je tedy nasleduijici:

8 Priklady zpracovani getu z Papaga v prostfedi Node.js a v PHP mame vtomto ¢lanku na webu:
papouch.com/desifrovani-aes-v-http-getu-z-papaga-p3719/
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1) Zadejte jakykoli neplatny pfikaz http get. Tedy napfiklad takto:
http://192.168.1.46/set.xml?event=invalid
2) Odpoveéd je formatovana jako XML takto:

<root><result status="0" id="FE28FAQOD" /></root>
3) Je potfeba si zapamatovat hodnotu z atributu id a pouZit ji v nasledujicim bodu.

4) Zadejte pfikaz http get, ktery chcete provést. Pokud chcete vyvolat udalost pfijeti karty,
zadejte event=valid, pokud odmitnuti, zadejte event=invalid. SouCasné je tfeba zadat
i parametr id z pfedchoziho bodu. Pfiklad pfikazu k pfijeti karty tedy je:

http://192.168.1.46/set.xml?event=valid&id=FE28FAOD
Upozornéni: Parametr id se pfi kazdém pfijatém getu méni (pfi platném i neplatném).
5) Odpovéd je formatovana stejné jako v bodé (2):
<root><result status="1" id="78A3C278" /></root>
V parametru status je bud 1 (pfikaz pfijat a proveden) nebo 0 (pfikaz nebyl pfijat).
Sifrovani
Pokud je v sekci HTTP GET v nastaveni zadan Sifrovaci kli¢, zafizeni pfijme get jen Sifrované.?

VySe uvedené parametry jsou pak Sifrovany do jednoho parametru encrypted data, podobné
jako odesilané gety, popsané v predchozi ¢asti kapitoly (viz str. 21).

Priklad getu, ve kterém je zaSifrovan text event=valid&id=FFFFFFFF:

http://192.168.1.46/set.xml?encrypted_data=30313233343536373839414243444546729
BFE22F4718E9AB196D91CB330E76A67ABF8377005701555

V nasledujici XML odpovédi je zasifrovan text status="1" id="FFFFFFFF":

<?xml version="1.0" encoding="iso-8859-2"7?>

<root xmlns="http://www.papouch.com/xml/papago/set">

<result encrypted data="4368C46B456FC6724776C879497DCA8B04A1C654E85461407AE96A
32A5980BFAEBEB1IF1CCB86E93BC" />

</root>
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SNMP

Protokol SNMP obsahuje objekty s jednotlivymi veli€inami. Podrobny popis objektd nasleduje.
MIB tabulka, kterou muazete importovat do Vaseho SNMP manageru je ke stazeni na webu
papouch.com. Papago pouziva SNMP ve verzi 1.

liy) MIB Tree
[ ccitt
(] iso
[ ] org
) dod
() internet
(1 directory
1 mgmt
IT7) experimental
() private
(1 enterprises
) papouchProjekt
(7 papagoReader
[ version
[ deviceVar

@ deviceName

& psAlarmString
I cardVar

@ inChStatus

@ cardBits

@ cardString

@ cardDate

@ cardin
obr. 12 — SNMP objekty

Tip: Pokud chcete projit cely strom SNMP objekta utilitou SNMPWALK (Linux), potom je tfeba
za IP adresu specifikovat od kterého uzlu se ma Cteni zahajit. Priklad:

snmpwalk -v1 -c public 192.168.1.254 1.3.6.1.4.1.18248

Objekty veli€in

Status karty
Name: inChStatus
Object ID: 1.3.6.1.4.1.18248.32.1.2.1.0

Popis: Status posledni zaznamenané karty. Mize nabyvat nékterou z téchto hodnot:
0 — Karta jesSté nebyla pfectena.
1 — Zatim nebyla pfilozena zadna karta.
4 — Chyba cCtecky.
5 — Karta jiz byla pfectena. (Opakované &teni jiz jednou prectené karty.)
Pocet bita
Name: cardBits
Object ID: 1.3.6.1.4.1.18248.32.1.2.2.0
Popis: Pocet platnych bita Cisla karty.
Cislo karty
Name: cardString
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Object ID: 1.3.6.1.4.1.18248.32.1.2.3.0

Popis: Cislo karty jako string v hexadecimalnim formatu. Tedy pro devét platnych bitd bude
Cislo karty ,01FF" (bez uvozovek; pfiklad pro vSechny bity v jedniCce).

Casova znacka
Name: cardDate
Object ID: 1.3.6.1.4.1.18248.32.1.2.4.0
Popis: Datum a Cas pfilozeni karty jako string ve formatu mm/dd/yyyy hh:mm:ss.

Pamét’ stavu vstupu
Name: cardIn
Object ID: 1.3.6.1.4.1.18248.32.1.2.5.0
Popis: Stav vstupu v okamziku pfiloZzeni karty jako Cislo O (rozepnuty) nebo 1 (sepnuty).
Karta prilozena
Name: cardPresent
Object ID: 1.3.6.1.4.1.18248.32.1.2.6.0
Popis: Informace je-li karta stale pfilozena (1) nebo uz ne (0).
Aktualni stav vstupu
Name: actualln
Object ID: 1.3.6.1.4.1.18248.32.1.2.7.0
Popis: Aktualni stav vstupu jako ¢&islo 0 (rozepnuty) nebo 1 (sepnuty).
Vyvolani udalosti karty
Name: eventCard
Object ID: 1.3.6.1.4.1.18248.32.1.2.8.0
Popis: Zapisem sem je mozné manualné vyvolat udalost karta pfijata (zapis Cisla 1) nebo karta

odmitnuta (zapis Cisla 0). (P¥i ¢teni je vzdy pfectena nula.)

SNMP objekty — obecné

Nasledujici dva objekty se vztahuji k celému zafizeni.

Jméno zafizeni
Name: deviceName

Object ID: 1.3.6.1.4.1.18248.32.1.1.1.0
Popis: Nazev zafizeni definovany uzivatelem.

Text alarmu
Name: psAlarmString

Object ID: 1.3.6.1.4.1.18248.32.1.1.2.0

Popis: Text alarmové zpravy pfi pfekroCeni nastavenych mezi.
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Trapy

Aby byly trapy doruceny, je tfeba, aby byla spravné nastavena IP adresa PC se SNMP
managerem.

Trap 1 - Prilozena karta

V trapu se odesild jméno zafizeni a &islo karty. Cislo karty se posila jako fetézec ve stejném
formatu jako je v objektu cardString.

Trap 2 — Zména stavu vstupu

V trapu se odesila jméno zafizeni a novy stav vstupu jako fetézec.

& SNMP Trap Ringer Console =3 %= |

[ 0 Search A deviceVar:temp_msg(1)
— Message reception date: 23.7.2019
Message reception time: 7:43:47.857
1 7:39:08.678 SNM... Notification (D Time stamp: 0 days 00h:00m:375.00th (3700)
2 7:43:45.036 SNM... Trap(vl) A Message type: Trap (v1)
V3 7:43:47.857 SNM... Trap(v1) Protocol version: SNMPv1
Transport: IP/UDP
2 Agent
Address: 192.168.1.254
Port: 162
2 Manager
Address: 127.0.0.1
' Port: 162
B= Community: public
I :% SNMPv1 agent address: 192.168.1.254
L Enterprise: deviceVar
[T Specific Trap MIB Lookup Results
A Name: temp_msg, Module: PapagoReaderV01-MIB, Enterprise: deviceVar
[2) Bindings (2)
@ Binding #1: deviceName.0 *** (DisplayString) NONAME
@ Binding #2: psAlarmString.0 *** (DisplayString) Input is 0

No Time Versi... Message Type

<| n | 3

p@ Recording 3 2[2]1[B]0 201000 M:36% L:95%

obr. 13 - trap se zménou stavu vstupu
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MODBUS TCP

Pro pfistup k témto hodnotam pouzijte funkci Write Multiple Registers.

Adresa | Pfistup | Funkce Nazev
Vyvolani udalosti Prijeti karty
04 zépis 0x10 Zapsanim ¢isla 0x0001 se vyvola udalost stejna jako by byla pravé
pfilozena schvalena karta. V zavislosti na dalSich nastavenich se tedy
rozsviti kontrolky a/nebo sepne relé na néjakou dobu.

Pro pfistup k ttmto hodnotam pouzijte funkci Read Input Status.

Adresa | Pfistup | Funkce Nazev
T Aktualni stav vstupu
04 éteni 0x02 )
Cislo 1 (sepnuty) nebo 0 (rozepnuty).
Pro pfistup k témto hodnotam pouzijte funkci Read Input Register.
Adresa | Pfistup | Funkce Nazev
Status
Obsahuje status karty. MGze nabyvat téchto hodnot:
0 - Karta jesté nebyla prectena.
04 Cteni 0x04 1 - Zatim nebyla pfiloZzena Zadna karta.
4 - Chyba ¢tecky.
5 - Karta jiz byla pfectena. (Opakované ¢teni jiz jednou prectené
karty.)
o Mésic
3 Cteni 0x04 .
Cast Casového udaje z okamziku pfiloZzeni karty.
v Den
4 ni x04 N
cte 0x0 Cast ¢asového udaje z okamziku pfilozeni karty.
o Rok
S cteni 0x04 Cast tasového udaje z okamziku pfiloZeni karty.
T Hodina
ni x04 N
6 cte 0x0 Céast ¢asového udaje z okamziku pfilozeni karty.
- Minuta
7 Cteni 0x04 N
Cast €asového udaje z okamziku pfilozeni karty.
" Sekunda
8 Cteni 0x04 N
© Cast Casového udaje z okamziku pfiloZzeni karty.
o Pocet platnych bita
10 Cteni 0x04
Pocet platnych bita Cisla karty.
Cislo karty
11-18 | ¢teni 0x04 Platné bity ¢isla karty jsou zarovnané doprava a jsou zleva doplnény
nulami. (LSB je v registru 18.)
19 Steni 0x04 ?‘Fav vstupu v okamziku prlloz’enl karty
Cislo 1 (sepnuty) nebo 0 (rozepnuty).

4 Je mozné se setkat s €islovanim registrli od jedni¢ky nebo od nuly, protoZe tento prvni registr ma adresu 0.
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Adresa | Pristup | Funkce Nazev
T Karta pfilozena
20 cteni 0x04 Informace je-li karta stale pfilozena (1) nebo uz ne (0).
RAW DATA

Timto zplsobem zafizeni komunikuje, pokud je v konfiguraci pfes webové rozhrani u polozky
Zpusob komunikace vybrano RAW data.

Po navazani TCP spojeni na Lokalnim portu se po pfilozeni karty odeSle Cislo karty jako
hexadecimalni fetézec. Platné bity jsou zarovnany doprava a jejich pocCet je zaokrouhlen na

Priklad: Je pfiloZzena karta s Cislem: 93H, 4FH, B5H, 4CH Odesle se fetézec ,934FB54C* (bez

uvozovek).

papouch.com
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SPINEL

Timto protokolem zafizeni komunikuje, pokud je v konfiguraci pfes webové rozhrani u polozky
Zpusob komunikace vybrano Spinel.

V zafizeni je implementovan standardni protokol Spinel (format 97) pro komunikaci na datovém
TCP kanalu. Vyvoj aplikaci s timto protokolem je jednoduchy diky programu Spinel terminal, .NET
SDK Spinel.NET na Githubu a online parseru Spinelu.

index time data

0 14:05:59.010 2A 61 00 05 31 02 F3 49 0D

1 14:05:59.018 2A 61 00 25 31 02 00 50 61 70
31.30 2E30:°'31 2E 30 3% 38:20

2 14:06:07.369 2A 61 00 06 31 02 58 01 E2 0D

3 14:06:07.378 2A 61 00 1A 31 02 00 01 01 01 80 00 00 FB 41 C9 7C 81 20 20 20 20 20 20 32 35
2E 31 1C 0D

4 14:06:21.483 2A 61 00 05 31 02 FA 42 0D x

14:06:21.484 2A 61 00 07 31 02 06 03 F2 3F 0D *a .

6 14:07:14.566 2A 61 00 57 31 04 OF 58 31 31 2F 32 35 2F 32 30 31 34 20 31 34 3A 30 37 3A 33 *a.W1,.X11/25/2014.14:07:3
32 01 01 01 81 00 20 20 20 20 20 20 20 20 BO 43 00 BD 41 97 79 6B 20 20 20 20 (2. .. .. . . . LN =6 G R
2020 31°38:2F 39:02° 01 01.82'00.20:26 20:20 20 20:20 20:80°43 0C 9593 AL 0E | . tL8 0 e vise snecer s nn e - Grdl .
49 20 20 20 20 20 33 32 32 2E 31 63 0D N I .47 LI () A

7 14:07:20.156  TCP/IP dient socket - disconnecting

14:07:20.166  TCP/IP dient socket - disconnect

] 14:19:35.451  device is gone - serial, parallel - COM8

O S

.%1. .Papago.2PT.ETH; .v10
s 65 B o EECHI: AL 7 8

BL: S T A

a
1 67 6F 20 32 50 54 20 45 54 48 3B 20 76 31 30 *a
0
a
a..1........008B].......25
1
a
a
a

6 39 37 EB 0D 1

LT
N N 1 2

(]

@

obr. 14 - ukazka komunikace se zafizenim v programu Spinel terminal

Nasleduje prfehled implementovanych instrukci:

Cteni stavu vstupu

Cte aktualni stav vstupu.
Dotaz:

Kod instrukce: 31H
Odpovéd:

Kod potvrzeni: ACK 00H

Parametry: (stav)

stav Stav vstupu bitové délka: 1 byte

Priklady:

Dotaz:

2AH, 61H,00H, 05H, FEH, 02H, 31H, 3EH, ODH

Odpovéd:

2AH, 61H, 00H, 06H,31H, 02H, 00H, 02H, 39H, ODH

Cteni posledni karty

Pfecte informace o poslednim zaznamenaném pfiloZeni karty.
Dotaz:

Kod instrukce: 52H
Odpovéd:

Koéd potvrzeni: ACK 00H

Parametry: (interface)(type)(status)(present)(bits)(card)(date)(ticks)(in)
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interface Cislo rozhrani délka: 1 byte
Vzdy 01H.
type délka: 1 byte

Typ, zde vzdy Cislo 0AH.

status Status karty délka: 1 byte

Obsahuje status karty. Mze nabyvat téchto hodnot:
O0H - Karta jesté nebyla prectena.
01H - Zatim nebyla pfilozena zadna karta.
04H - Chyba ctecky.
05H - Karta jiz byla pfe¢tena. (Opakované &teni jiz jednou prectené karty.)

present Karta pfiloZzena délka: 1 byte

Informace je-li karta pfilozena (01H) nebo uz ne (00H).

bits Pocet bitd délka: 1 byte

Pocet platnych bita Eisla karty.

card Cislo karty délka: 16 byte

Platné bity Cisla karty jsou zarovnané doprava a jsou zleva dopinény nulami.

date Datum a Cas jako fetézec délka: 6 byte

Datum a €as ve formatu hh:mm:ss dd/mm/yy

ticks Datum a &as ve vtefinach délka: 4 byte

Datum a &as jako pocet vtefin od roku 1.1.1900.

in Stav vstupu délka: 1 byte

Cislo 1 (sepnuty) nebo 0 (rozepnuty).
Priklady:

Dotaz:

2AH, 61H,00H, 05H, FEH, 02H, 52H, 1DH, ODH

Odpovéd:

2AH,61H,00H,25H,31H,02H,00H,01H, OAH, 0O0OH, 38H, 00H, 00H, 00H, 00H, 00H, 00H, 00H, 00
H,00H, 04H, 17H,CDH, D1H, 95H, 22H, 81H, OAH, 26H, OFH, 10H, 08H, 11H, DDH, 3EH, 9FH, 17H,
00H,AFH, ODH

Vyvolani udalosti

Tuto instrukci pouZijte pokud chcete ,ruéné&“ vyvolat udalost Prijeti nebo Odmitnuti karty. To
znamena, ze se rozsviti na zadanou dobu kontrolky a pfipadné i sepne relé pfesné tak, jako by
byla pfiloZzena platna nebo neplatna karta.
Dotaz:

Kod instrukce: 69H
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Parametry: (event)

event Typ udalosti délka: 1 byte

Kaod typu udalosti, ktera ma byt vyvolana. Bud 00 (Karta odmitnuta) nebo 01 (Karta pfijata).

Odpoved:
Koéd potvrzeni: ACK 00H
Priklady:

Dotaz:

2AH,61H,00H,06H,FEH,02H, 69H, 01H, 04H, ODH

Odpovéd:

2AH,61H,00H,05H,31H,02H, 00H, 3CH, ODH

Cteni jména a verze

Cte jméno pfistroje, verzi vnitfniho software a seznam moznych formatt komunikace. Nastaveno
pfi vyrobeé.
Dotaz:
Kod instrukce: F3H
Odpoveéed:
Koéd potvrzeni: ACK 00H

Parametry: (fetézec)

fetézec Jméno a verze délka: 1 byte

Priklad fetézce: Papago READER ETH; v1135.01.01; f97

Priklady:

Dotaz:
2AH,61H,00H,05H, FEH, 02H, F3H, 7CH, ODH

Pfikaz ke Cteni jména a verze.
Odpovéd:

2AH,61H,00H,28H,31H,02H,00H, 50H, 61H, 70H, 61H, 67H, 6FH, 20H, 52H,45H,41H, 44H, 4
5H, 52H, 20H, 45H, 54H, 48H, 3BH, 20H, 76H, 31H, 31H, 33H, 35H, 2EH, 30H, 31H, 2EH, 30H, 31
H,3BH,20H, 66H, 39H, 37H, 03H, ODH
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Cteni vyrobnich udaju

Instrukce precCte vyrobni udaje ze zafrizeni.
Dotaz:

Kod instrukce: FAH
Odpoveéd:

Kod potvrzeni: ACK 00H

Parametry: (product_number)(serial_number)(other)

product_number délka: 2 byty

Cislo vyrobku. U zafizeni s &islem 0227.00.03/0001 jde o &islo 227.

serial_number délka: 2 byty

Sériové Cislo vyrobku. U zafizeni s €islem 0227.00.03/0001 jde o Cislo 1.

other délka: 4 byty

DalSi vyrobni informace.

Priklady:

Dotaz:

2AH, 61H,00H, 05H, FEH, 02H, FAH, 75H, ODH

Odpovéd:

2AH,61H,00H,0DH, 35H,02H, 00H, 00H,C7H, 00H, 65H, 20H, 05H, 09H, 23H, B3H, 0DH

Cislo vyrobku je 199 (= 00C7H) a sériové &islo 101 (= 0065H).

Automaticka zprava o prilozeni karty

Tato zprava je generovana, pokud dojde k pfilozeni karty.

Koéd potvrzeni: ACK OEH
Parametry: (eventid)(identifier)(interface)(type)(status)(present)(const)(bits)(card)(date)(ticks)(in)

eventid délka: 1 byte
Cislo zdroje udalosti

Zde vzdy 00H — zdrojem vzdy je pfilozena karta.

identifier délka: 1 byte
Poradové ¢islo udalosti

Pofadové Cislo udalosti pro jeji identifikaci.

interface délka: 1 byte
Cislo rozhrani

Zde vzdy ¢islo 01H.

type délka: 1 byte

Typ, zde vzdy Cislo OAH.

papouch.com
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status Status karty

délka: 1 byte

Obsahuje status karty. M{ize nabyvat téchto hodnot:
OOH - Karta jesté nebyla prectena.
01H - Zatim nebyla pfilozena zadna karta.
04H - Chyba ctecky.
O5H - Karta jiz byla pfectena.

present Karta pfilozena

délka: 1 byte

Informace je-li karta pfilozena (01H) nebo uz ne (O0H).

const

délka: 1 byte

Vzdy &islo 00H.

bits Pocet bitd

délka: 1 byte

Pocet platnych bitd ¢isla karty.

card Cislo karty

délka: 16 byte

Platné bity Cisla karty jsou zarovnané doprava a jsou zleva doplnény nulami.

date Datum a &as jako fetézec délka: 6 byte
Datum a ¢as ve formatu hh:mm:ss dd/mm/yy

ticks Datum a &as ve vtefinach délka: 4 byte
Datum a &as jako pocet vtefin od roku 1.1.1900.

in Stav vstupu délka: 1 byte

Cislo 1 (sepnuty) nebo 0 (rozepnuty).

Priklad:

Automaticka zprava:

2AH, 61H,00H,28H,31H,06H, OEH, 00H, 05H, 01H, OAH, 00H, 01H, 00H, 38H, 00H, 00H, 00H, O
OH,00H,00H,00H, 00H,00H, 04H,17H,CDH,D1H, 95H, 22H, 81H, OBH, 1CH, 15H, 10H, 08H, 11

H,DDH, 3EH, AAH, D5H, 00H, CEH, ODH
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INDIKACE

Dvé kontrolky v Ethernetovém konektoru:
Zluta — LINK: Sviti, kdyz je zafizeni pfipojené kabelem ke switchi nebo PC.

Zelena — ACT: Indikuje komunikaci pfes Ethernet.

Dvé kontrolky vlievo pod Ethernetovym konektorem:
Zluta (vpravo): Sviti, pokud je navazano spojeni protokolem Spinel nebo Modbus.

Cerveno-zelena (vlevo):

e zelena sviti, pokud zafizeni funguje
e Cervena sviti pfi chybé zafizeni
Papago s rozhranim WiFi
Zluto-modra (vpravo):

. _ _ ===
e Zluta sviti, pokud je navazano spojeni ‘ P

protokolem Spinel nebo Modbus.
e Modra sviti, kdyz je Papago pfipojené k WiFi siti.

Cerveno-zelena (vlevo):

e zelena sviti a Cervena blika, pokud zafizeni
funguje spravné a je pfipojen alespon jeden
senzor

e zelena i Cervena sviti, pokud zafizeni
funguje, ale neni pfipojen zadny senzor

e Cervena sviti pfi chybé zafizeni

RESET

Pomoci nasledujiciho postupu provedete reset zafizeni do vychoziho stavu, jaky je nastaven z
vyroby. (V&etné smazani vyrovnavacich paméti apod.) Na rozdil od resetu, ktery je mozné
provést pfes webové rozhrani nebo protokolem Telnet (viz stranu 19) dojde také k nastaveni IP
adresy na 192.168.1.254.

1) Odpojte napajeni zafizeni.

2) Stisknéte tlaCitko, které je umisténo v malém
otvoru vpravo pod Ethernetovym konektorem.

3) Zapnéte napajeni a vyCkejte cca 10 vtefin, nez 4x

blikne Zluta kontrolka pod ethernetovym
konektorem.

4) Uvolnéte tlacitko.

papouch.com 33


https://papouch.com/

PAPAGO READER Papouch s.r.o.

TECHNICKE PARAMETRY

Ctecka
Mozné typy rozhrani............cccceeeeveeiieennnnnnnns RS232 (standard, TTL nebo LVTTL), Wiegand,
1-Wire (iButton), 12C, SPI ®
Prednastavené typy CteCek..........cccceeeiiinnnns viz str. 13
Komunikacni rychlost..............ccccccviiiiiiiinnnns 1200 az 115200 Bd
Vystupni pin (GPIO) ... urovné 3,3 nebo 5V
Vystup napajeni pro ¢teCku........ccccoeevvvvnnnnnnn. 3,3V,5V,10V nebo 12V
Proudova zatizitelnost vystupu pro ¢teCku....2 W
Vstup
Ty e pro kontakt nebo TTL urovné
Proud sepnutym kontaktem .......................... 2 mA
Pracovni napéti......cccccooeeviiiiiiiiiiiiiiiieees 5V
Osetieni zakMitU.........ccoovvvvviiiiieieeein, vzorkovani kazdych 10 ms
KONEKLON ... ettt odnimatelna Sroubovaci svorkovnice
Vystup
L1/« PSSO spinaci kontakt relé (SPST-NO)
Maximalni spinané napéti AC ....................... 50V
Maximalni spinané napéti DC....................... 85V
Maximalni spinany proud............ccccceeeeeeeenn.e. 2A

Maximalni spinany vykon odporové zatéze .. 62,5 VA / 60 W
Ochranny varistor............cccccceeeeeei e, Uac =60 V; Emax=5J; C=0,64 nF
(0] 1] N0 odnimatelna Sroubovaci svorkovnice

Ethernetové rozhrani

1)/ I TBase 10/100 Ethernet
KONEKLOT ... vt RJ45
ZabezpecCeni http getu ......coooveiiiiiiiiiiie 128 bit AES; Rijndael; metoda CFB
Protokol SNMP .........uuviiiiiiiiiiiiiiiiiiiiiiiiiiiieees v. 1l
WiFi rozhrani
Specifikace......... IEEE 802.11 b/g a IEEE 802.11n (jeden stream), IEEE 802.11 d/h/i/j/k/w/r
Pracovni frekvence ...........ccccccviiiiiiiiinnnnnnn. 2,4 GHz
Anténni KONEKLOr............uvvviiiiiiiiiiiiiiiiiiiiiiiies SMA RP

5 Kontaktujte nas pro moznost implementace Vaseho typu ¢tecky. Radi doplnime typ, ktery pouzivate.
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Obvod hodin a interni pamét’ méreni

ZpuUsob zalohovani hodin (RTC)

Doba zalohovani RTC po vypadku napajeni .

Elektronika zarizeni

PoE napajeni

Napajeni z externiho zdroje

Proudovy odbér z ext. zdroje pfi 15 V

Proudovy odbér z ext. zdroje pfi 24 V
Proudovy odbér z PoE

Spotieba

Napajeci konektor

Rozsah pracovnich teplot

Rozsah pracovni vihkosti

Rozméry (bez konektort)

Material krabicky

Stupen kryti

Hmotnost

Vychozi nastaveni Ethernetu

kondenzatorem (nelze uzivatelsky vymeénit)

5dna
(pokud bylo zafizeni pfedtim alespor 3 hodiny bez
preruseni pfipojeno ke zdroji napajeni)

dle IEEE 802.3af

11 az 58 V DC (s ochranou proti pfepdélovani)
typ. 120 mA

typ. 72 mA

typ. 32 mA

souosy 3,8 x 1,3 mm; + je uvnitf
-20az +70 °C

max. 90 %, nekondenzujici

88 x 70 x 25 mm

eloxovany hlinik

IP 30

IP adresa

Maska sité

IP adresa brany (Gateway)..........ccccccevvevnnnnnn.

Mozna provedeni

192.168.1.254
255.255.255.0 (8 bitl; maska C)
0.0.0.0

Montaz na liStu DIN 35 mm

volitelné pfislusenstvi pfi objednani

4

obr. 15 — Papago 2TH ETH s drzakem na listu DIN

Nevahejte nas kontaktovat v pripadé dalSich specifickych poZzadavku
na provedeni a funkce modulu PAPAGO READER.

papouch.com
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Prenosy dat v priamyslu, prevodniky linek a

protokolli, RS232, RS485, RS422, USB, Ethernet, \
LTE, WiFi, méfici moduly, inteligentni teplotni
¢idla, I/0 moduly, zakazkovy vyvoj a vyroba. \
Adresa: com

Strasnicka 3164/1a PAP D U C H

102 00 Praha 10

Telefon:
+420 267 314 268

Web:
papouch.com

Mail:
papouch@papouch.com

CE A s

www.papouch.com
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